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検疫ネットワーク
検疫ネットワークとは

社内ﾈｯﾄﾜｰｸにアクセスしようとするクライアント
ＰＣがあらかじめ定められたセキィリティ・ポリ
シーなどのルールに適合するかをチェックする仕
組み。

しかし…(他社製品だと）

インフラをアップデートする必要があるため、

コストがかかりすぎる。

また、あまりに複雑すぎて理解しにくい。



NOS検疫ネットワーク
 目的

１．許可されていなＰＣの排除

許可されていないＰＣとは、情報システム管理外ＰＣ

２．社内ルールに適合したＰＣのみの接続

共通ソフトの導入と不正ソフトの未導入の確認

 要件 ： 検知 ・ 遮断

ＮＯＳ社内ﾈｯﾄﾜｰｸに接続されているＰＣ全て検知

不正ＰＣの強制的な排除・遮断



本稼働までの手順 (2010年5月～10月)

 5月 検疫システムのシステム選定

 6月 システム構築

 7月 機器購入(サーバー・ＰＣ・ラック等）

ＱＡＷサーバーの準備

Ｖｉｐｅｒノードサーバー（ＰＣ）の準備

 8月 検証作業（テスト環境の構築）

 9月 ＱＡＷサーバー＆Ｖｉｐｅｒノードサーバーの

設置・稼働（検疫のみ）

クライアントのＱＡＷの導入

（ホワイトリスト作成）

 10月中旬 設定の実施



他社製品のデメリット
他社の検疫システムと比較すると

 サーバー（ＤＨＣＰ・認証サーバー）が複数必要。

 大幅なインフラの切り替え

 クライアントのスペックの見直し

 システムの大幅な切り替え

 導入前のメーカーの調査の必要性



Viper（QAW機能）



Viper（QAW機能）



Viperシステム 構成概要



現行システムの追加内容
 ＱＮＤ ＰｌｕｓからＱＡＷにｱｯﾌﾟﾃﾞｰﾄ

 Viperノードサーバ設置 8拠点

＊冗長化 2台/拠点

 Switch MACフィルタリング 4拠点



ホワイトリスト画面



遮断設定画面



Viperによるメリット
 不正ＰＣの接続の抑止

以前は検知されず、トラブル後発覚していた。
 ＩＰアドレスに関する、モラルの向上

ＩＰアドレス申請を行わず、勝手に割振り使用していた。
 社内機器の管理の向上

ＩＰアドレス申請がなかったため、情報システムの把握外
の機器が存在した。

 経費の削減
他社システムでの構築を検討していたが、現行システムに
したことにより大幅な経費の削減が行えた。

 運用の簡略化
データ管理が不完全だったため、現状確認が困難だった。



苦労した点
 テスト環境の作成

ルータ越えでの接続や、ノードサーバーの停止時の
自動切り替えなどのテストを行う為、複数のスイッ
チとＰＣを準備して試しました。

 ホワイトリストの作成

ＩＰ申請ＤＢ（Notes)で接続の管理を行っていたが
登録にない機器等があった為、調査するのに時間が
かかった。

 ホワイトリストからの削除

1度許可ホストに変更した場合、ホワイトリストか
らの削除を行い、次に接続しても、遮断された状態
にするには、「通信禁止ホストに変更」し、「ホス
トの削除」を行わなければいけない。



現在の運用
ＰＣを新たに社内ＬＡＮに接続する場合

 NotesＤＢにてＩＰアドレス申請をする。

 情報システムにてＩＰアドレスを割り振る。

 ＰＣにＩＰアドレスを設定し、社内ＬＡＮに接続。

 システムエラー表示されたら、情報システムに連絡。

 Ｖｉｐｅｒコンソールにて、ＩＰアドレス・ＭＡＣ
アドレスを確認し、許可ホストに変更する。

 社内ＬＡＮ接続後、ＱＡＷの導入を行う。



まとめ
 導入後の評価

不正に接続してきたＰＣを検知し、遮断している実績

があらわれ、ＩＰ申請を行ってから社内ＬＡＮに接続

するルールが守られるようになり不正ＰＣの社内ＬＡ

Ｎへの接続がなくなりました。

 今後の予定

社内ルールに適合したＰＣ（共通ソフトの導入と不正
ソフトの未導入）を検知し、不適合のＰＣに関しては、
社内ＬＡＮへの接続を遮断する対応を検討します。

→ＱＡＷの機能の活用


